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Resumen

Orientar a los adolescentes en el uso de redes sociales e internet es una
necesidad, pues su uso inadecuado puede provocar alteraciones conductuales
en las personas exponiéndolas a una serie de peligros, sin embargo, tampoco
se puede subestimar los beneficios que aportan, Moreno, Gonzalez, Torres y
Hernandez (2017); destacan las oportunidades que estas ofrecen en el ambito
educativo y en el desarrollo de habilidades comunicativas, de entretenimiento e
integracion en el mundo actual. Por su parte, Astorga-Aguilar y Schmidt-
Fonseca (2019); sefalan los riesgos a los que estan expuestos los menores
cuando utilizan redes sociales, de ahi la importancia de la educacion digital en
los adolescentes y en su entorno familiar, para reducir la vulnerabilidad por
desconocimiento de las medidas de seguridad. El objetivo del presente ensayo
es la elaboracion de un protocolo que considere estrategias para reducir los
riesgos asociados al uso de redes sociales e Internet y preservar la seguridad
digital de los estudiantes de una institucion de la localidad. Se ha dado
cumplimiento a los objetivos especificos mediante la ejecucion de actividades,
como la fundamentacion tedrica, la creacion de contenidos sobre el cuidado de
la privacidad digital empleando herramientas tecnologicas de difusion y facil
acceso para la comunidad educativa.
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Proper Use of Social Media and the Internet to Safeguard Students’
Digital Security

Abstract

Guiding adolescents in the proper use of social media and the internet
is a necessity, as their inappropriate use can lead to behavioral disruptions and
expose individuals to a range of dangers. However, the benefits they offer
should not be underestimated. Moreno, Gonzalez, Torres, and Hernandez
(2017) emphasize the opportunities these platforms provide in the educational
realm and the development of communication skills, entertainment, and
integration in the contemporary world. On the other hand, Astorga-Aguilar and
Schmidt-Fonseca (2019) highlight the risks minors face when using social
media, underscoring the importance of digital education for adolescents and
their families to reduce vulnerability due to a lack of knowledge about security
measures. The objective of this essay is to develop a protocol that incorporates
strategies to mitigate the risks associated with the use of social media and the
Internet, aiming to preserve the digital security of students in a local institution.
The specific objectives have been achieved through activities such as
theoretical grounding and creating content on digital privacy using
technological tools for widespread and easy access within the educational
community.

Keywords: social media; digital education; digital security.
International classification code: 6310.99 - Other (Inappropriate use of
social media).
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1. Introduccion

Hoy en dia, es imposible evitar que los adolescentes estén inmersos en
el uso de redes sociales e internet, pues su interaccion en el mundo digital es
parte de su desarrollo. Segun el Instituto Nacional de Estadistica y Censos
(INEC, 2019): el 86% de la poblacion utiliza internet al menos una vez al dia,
el 55,4% de la poblacién en Ecuador utiliza Facebook, el 52% utiliza WhatsApp
y un 18,2% utiliza Instagram; estos datos dejan entrever que cada dia se
acrecienta la cantidad de personas que hacen uso de estas nuevas formas de
interaccion humana y acceso a la informacion.

Tampoco es novedad que cada dia se incrementan los casos de
personas, entre estos, adolescentes, que han sido victimas de delitos
cibernéticos, de acuerdo con Chavez (2021): en el afo 2019 se suscitaron
21834 casos de este tipo de delitos, incluidos casos de violacién a la intimidad,
comercializacion de pornografia infantii y otros. Adicionalmente, el
Ciberbullying, sexting y grooming, en la actualidad son problemas bastante
comunes, de ahi que es indispensable la educacion digital para conocer los
riesgos, formas de prevencion y cuidado al hacer uso de redes sociales e
internet.

En ese marco, Arab y Diaz (2015): sefialan que entre los aspectos
negativos del uso de redes sociales estan los posibles riegos de adiccion,
reduccion de la comunicacidn presencial, distanciamiento afectivo,
aislamiento, no se mantienen limites entre lo publico y lo privado, exposicion
al ciberacoso y muchos riesgos mas.

Lo mencionado por estos autores se corrobora en la encuesta efectuada
a los estudiantes de la Unidad Educativa Tcrn. Lauro Guerrero, quienes
mencionan que las redes sociales son un gran distractor en sus vidas, ya que
dedican muy poco tiempo a sus actividades académicas y mas tiempo a
chatear, revisar perfiles, subir fotos, crear reels y otras actividades mas que

atraen su atencion, por su parte los padres de familia mencionan que sus hijos
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utilizan las redes sociales hasta altas horas de la noche e incluso las emplean
como un medio de copia de las tareas, conversan muy poco porque casi
siempre estan de sus dispositivos moviles.

Algunos docentes sefialan que los estudiantes se muestran cansados y
con sueno durante las clases, esto probablemente se deba a que descansan
muy poco en la noche por su parte, los integrantes del Departamento de
Consejeria Estudiantil de la institucion, sefialan que en repetidas ocasiones
han tenido que intervenir en problemas de Ciberbullying entre compareros y
en otros problemas mas complejos como la difusidén fotografias personales,
situaciones que afectan la estabilidad emocional de los adolescentes
involucrados en estos problemas.

Haciendo conciencia de la realidad mencionada en lineas anteriores, se
propone como objetivo la creacién de un manual o protocolo para el uso de
redes sociales e internet, el mismo esta dirigido a padres de familia y
adolescentes, en este se mencionan los riesgos, algunas estrategias para
reducirlos y diferentes mecanismos para el cuidado de la privacidad digital,
para su socializacion y difusién se han empleado medios de facil acceso, en
este caso se ha realizado la creacion de un curso Moodle dirigido a la
comunidad educativa.

Considerando que, en su mayoria los padres de familia tienen un bajo
conocimiento sobre el manejo de las Tecnologias de la Informacién y la
Comunicacion (TIC), debido a la gran brecha digital existente, a algunas
creencias o simplemente porque desconocen los riesgos a los que estan
expuestos sus hijos, estas situaciones son impedimentos para brindar el
acompafiamiento que necesitan los menores, mediante la supervision y
monitoreo constante de las actividades que estos realizan en la web, en este
se plantea como idea central la elaboracion del protocolo mencionado, de
forma que los adolescentes y su entorno familiar tengan acceso a informacion

que coadyuve en el cuidado de su seguridad y privacidad digital.
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2. Desarrollo

El presente trabajo se ha desarrollado en la Unidad Educativa Tcrn.
Lauro Guerrero de la ciudad de Loja, especificamente con los estudiantes,
padres de familia y docentes de 8° a 3°" afio de bachillerato, se ha considerado
este grupo debido a que es en el colegio en donde se presentan la mayor parte
de problemas concernientes al uso de redes sociales e internet.

Inicialmente, con la finalidad de dar cumplimiento al Primer objetivo:
listar los riesgos a los que estan expuestos los adolescentes al hacer uso de
las redes sociales e Internet. Se procedio a recolectar informacién mediante la
observacion del comportamiento de los estudiantes, busqueda de informacion
en fuentes confiables, la ejecucion de un cuestionario en linea dirigido a los
docentes, estudiantes y padres de familia, para determinar si tienen
conocimiento de las situaciones riesgosas a las que estan expuestos los
menores cuando navegan en internet o utilizan sus redes (Moreno, Gonzalez,
Torres y Hernandez, 2017).

Luego se mantuvo una conversacion con el personal del Departamento
de Consejeria Estudiantii quienes proporcionaron informacion util.
Posteriormente, se procedid a contrastar toda la informacién recabada, para
listar los riesgos, los mismos que se mencionan a continuacion: Ciberbullying,
sexting, grooming, adiccion, engafos, aislamiento, conductas conflictivas,
escasa comunicacion verbal, descuido en los estudios y en sus obligaciones
personales, entre otros.

Para dar cumplimiento al Segundo objetivo: proponer estrategias de
prevencion frente al uso de redes sociales e Internet y mecanismos para el
cuidado de la privacidad digital. Se realiz6 la busqueda de informacion
confiable sobre las formas de prevencion para reducir los riesgos cuando los
menores hacen uso de sus redes sociales e internet, algunas estrategias de
supervision parental, normas generales de proteccion en el plano digital y

algunas consideraciones cuando ha sido victima de vulneracion de la
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privacidad, esta informacion se resume a continuacion:

2.1. Normas de prevencion de riesgos al utilizar redes sociales e internet

y estrategias de control parental

La prevencion es fundamental para reducir los riesgos cuando los menores

acceden a sus redes sociales o navegan en internet, Giménez, Luengo y

Bartrina (2017): proponen algunas formas de control parental y prevencion de

riesgos:

Instruccion, restriccion y seguimiento.

Limitar los horarios de conexion.

Revision del historial del navegador para conocer a que sitios
accedieron.

Ser amigo de los hijos en las redes sociales.

Dialogos permanentes con los menores proporcionandoles confianza.
Acompanamiento esporadico a los adolescentes cuando navegan en
internet o accedes a sus redes sociales.

Informarse e informar a los menores sobre los peligros cuando navegan

en la red (Astorga-Aguilar y Schmidt-Fonseca, 2019).

2.2. Normas generales de cuidado al utilizar redes sociales e internet

Es importante tomar en cuenta algunas normas generales de cuidado

cuando se accede a las redes sociales o cuando se navega en internet,

Verdejo (2015a), menciona las siguientes:

El antivirus y el anti-spyware deben estar siempre actualizados.
Rechazar la opcion “recordar contrasefia” o “no cerrar sesion”, cuando
se accede a una cuenta en la web.

Las claves de acceso a cualquier sitio web son personales, no se las
debe proporcionar a terceros.

No chatear con personas desconocidas, menos aun aceptar
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encuentros.

Evitar compartir fotografias personales o de menores en las redes
sociales.

Depurar la lista de amigos en redes sociales y evitar aceptar solicitudes
de amistad de personas que no se conoce.

No publicar informacion del lugar donde se encuentra, desactivar la
opcién de ubicacion en el dispositivo movil.

No tomarse el nombre de otra persona para crear una cuenta en algun
sitio web.

Evitar compartir informacién personal, como gustos, sitios que se

frecuenta, acontecimientos importantes.

2.3. Aspectos para tener en cuenta cuando se ha sido victima de

vulneracion de la intimidad

Cuando una persona ha sido victima de vulneracion de su intimidad o

privacidad digital, Verdejo (2015b), sugiere que:

Realizar capturas de pantalla en donde se observen las fechas de
cualquier evidencia y almacenar en un lugar seguro.

Denunciar a los adminsitradores de la red, el problema suscitado
pidiendo que se almacene la informacion.

Realizar la denunciar de cualquier fotografia o comentario que atente
contra la persona.

Configurar las opciones de privacidad y proteccion de la cuenta.

Emprender acciones legales ante el caso de vulneracion.

Finalmente, para dar cumplimiento al Tercer objetivo: crear contenidos

referentes a las estrategias de prevencion y mecanismos para el cuidado de

la privacidad digital, empleando herramientas tecnologicas de difucion y facil

acceso para los integrantes de la comunidad educativa. Se ha creado un curso

309

Revista Scientific - Ensayo Arbitrado - Registro n°: 295-14548 - pp. BA2016000002 - Vol. 7, N° 25 - Agosto-Octubre 2022 - pag. 303/313

e-ISSN: 2542-2987 - ISNI: 0000 0004 6045 0361


https://doi.org/10.29394/Scientific.issn.2542-2987.2022.7.25.16.303-313
http://www.indteca.com/ojs/index.php/Revista_Scientific/oai

@10 ©

Yanela Del Cisne Rios Armijos. Uso adecuado de redes sociales e internet para proteger la seguridad digital de los estudiantes. Proper Use of

Social Media and the Internet to Safeguard Students' Digital Security.

Instituto Internacional de Investigacion y Desarrollo Tecnolégico Educativo INDTEC, C.A.
DOI: https://doi.org/10.29394/Scientific.issn.2542-2987.2022.7.25.16.303-313
OAI-PMH: http://www.indteca.com/ojs/index.php/Revista Scientific/oai

Ensayo Original / Original Essay

Moodle en donde se ha cargado el contenido dinamico sobre los riesgos,
formas de prevencion, normas de proteccion y estrategias de control parental
a los menores, también se crearon algunas actividades atractivas para el

usuario.

3. Conclusiones

Hoy en dia las redes sociales son una forma de comunicacion,
entretenimiento permanente e incluso aprendizaje cuando se las utiliza
correctamente, no solo para los adolescentes sino también para los adultos y
nifos, sin embargo, a pesar de que estos ofrecen muchos beneficios no se
puede obviar los peligros que trae su uso, sobre todo cuando no se utilizan
algunas normas de prevencion y cuidado.

Aunque todos estamos expuestos a ser victimas de vulneracion de la
privacidad digital o a cualquier riesgo asociado al uso de estos medios, son
siempre los menores quienes tienen tendencia a ser mas vulnerables a
cualquier peligro debido al desconocimiento, ingenuidad e inexperiencia, de
ahi la importancia de una educacion digital no solo para los menores sino
también para los adultos, pues, son quienes deben ejercer un control y
supervision de sus hijos para reducir los riesgos a los que se exponen dia a
dia en el plano digital.

En la Unidad Educativa Tcrn. Lauro Guerrero de la ciudad de Loja, se
han presentado varias situaciones que han puesto en riesgo la integridad
emocional de los adolescentes por el uso inadecuado de las redes sociales,
estas situaciones en la actualidad son bastante comunes en los nifios y
jovenes, es asi como ante estos problemas urge actuar, educarse para educar,
supervisar para evitar que mas nifios y jovenes sean victimas por no saber
usar correctamente estos medios digitales.

El conocimiento es una de las mejores armas para defenderse frente a

los posibles riesgos de adiccion, aislamiento, acoso, Ciberbullying, sexting,
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grooming, entre otros, por ello, tanto los menores como los padres de familia
deben informarse sobre estos riesgos, la forma de prevenirlos, el cuidado en
la web y como actuar ante situaciones de vulnerabilidad, en este sentido se ha
elaborado un protocolo con las principales normas de cuidado, para que los
padres de familia puedan ejercer el acompafiamiento necesario a sus hijos.

Probablemente una de las grandes limitantes que tienen los padres de
familia es el desconocimiento y escaso manejo de la tecnologia, debido a la
gran brecha digital existente, por lo que muchas de las veces no pueden
mantener un control sobre las actividades y los sitios que visitan sus hijos en
la web, pues, el control parental es una necesidad evidente en la sociedad
actual.

Se ha investigado informacion confiable sobre esta tematica, la misma
ha permitido la creacidn de contenidos en un curso Moodle de facil acceso
para la comunidad educativa, los contenidos se han cargado en forma
dinamica y se han proporcionado actividades que resultan entretenidas para
jovenes y adultos, como sopas de letras sobre el tema, videos, entre otros.

Mantener activo el antivirus y el antispyware, desactivar la opcion de
recordar contrasefias, evitar compartir fotos, videos e informacion personal en
redes sociales, evitar las conversaciones en linea con desconocidos, son
algunas normas a tener en cuenta, asi también la revisién del historial,
restriccién en el horario de navegacion en la web, son algunas estrategias de
control que pueden ejercer los padres de familia, realizar capturas de pantallas
de evidencias, denunciar al administrador de la red, denunciar a la fiscalia, son
consideraciones importantes cuando ha sido vulnerada la privacidad digital de
las personas.
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